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1. Introducere

Documentul MEHARI: Concepte fundamentale si specificatii functionale”, care prezinta principiul
fundamental al MEHARI 2010, expune cerintele peffitlosirea adecvata a cunostintelor de baza a
serviciilor de securitate, inclusiv:
- Definitia serviciilor de securitate,
- Definitia criteriului pentru evaluarea nivelelor @alitate: parametri de avut in vedere si
definitia nivelelor de calitate,
- Constituirea cunostintelor de baza, inclusiv eeliserviciilor de securitate si chestionarelor
permitand evaluarea nivelului de calitate ale arast
- Definitia unei metrologii pentru evaluarea calitagrviciilor de securitate.
Incepem prin explicarea definitiilor de mai susimea de a examina evaluarea serviciilor de sedarita
in sine.
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2. Definitii

2.1 .Servicii de securitate

Un serviciu de securitate este un raspunsul unedirge securitate, exprimata in termeni
generali si functionali, care descriu scopul sémid, si care se refera de obicei la anumite fipler
amenintari.

Un serviciu de securitate asigura o functie de ri@te.

Aceasta functie estimdependenta de mecanismele si solutiile actualeutilizate pentru a
oferi in mod eficient serviciul.

Exemplu: serviciul de “Control al accesului”, akgiascop sau functie, dupa cum sugereaza si
numele, este de a controla accesul; cu alte cy\petenite accesul doar persoanelor autorizate.

2.1.1 Servicii si sub-servicii de securitate

Functia unui servicu de securitate poate soliciémulte componente, care pot fi considerate
“sub-servicii”. In exemplul de mai sus, controlgkasului necesita cunoasterea celui autorizat, aeea
implica o functie de autorizare, recunoasterea peesoane, care la randul ei implica o functie de
autentificare si o filtrare a accesului, care apulica o a treia functie de filtrare.

Un serviciu de securitate poate fi alcatuit din maite servicii de securitate pentru a satisface
0 nevoie specifica sau un scop. Fiecare comporestéaun sub-serviciu de securitate a serviciului in
cauza, desi cu privire la o functie individiiahcesta 1sigstrea caracteristicile unui serviciu asa cum
sunt definite mai sus.

2.1.2 Mecanisme de securitate si solutii

Un ,mecanisni este un mijloc special prin care se asiguraltsau partial, o functie pentru
un serviciu sau sub-serviciu. Acesta ar putea eoimit-0 anumita procedura, algoritm, tehnologie,
etc.

Pentru autentificarea utilizatorului sub-serviciul(de exemplu la un sistem de operare) mai
sus mentionat, mecanisme posibile ar putea fi parsimboluri, carduri inteligente, sisteme
biometrice, etc.

Pentru un anumit sub-serviciu, cateva mecanismeé gemeral posibile; a caror selectie au
adesea 0 consecinta directa asupra calitatii gestdo-serviciul o va dobandi.

O solutie de securitateeste realizarea concreta a unui mecanism de s#earisi ar putea fi
alcatuit din hardware, software, proceduri si operd de sprijin, impreuna cu structurile
organizatorice necesare cerute.

2.1.3 tipologia serviciilor de securitate

Unele servicii ar putea fi considerate drept ,mmageanerale” iar altele servicii tehnice:

- Masurile generale sunt cu siguranta utile, chiandasorii, pentru securitatea sistemelor
informatice, desi beneficiul acestora este maiiefit la nivel de organizare, managementul
securitatii sau constientizarii decat a situatiderrisc insasi.

- Masurile tehnice au un rol clar, un scop direairsiefect direct asupra catorva situatii de risc
ce ar putea fi specificate.

2.2 Criterii pentru evaluarea calitatii serviciilode securitate
Serviciile de securitate pot varia la nivel defpenante. Ele vor fi mai mult sau mai
putin eficiente in functia lor, si mai mult sau npaitin puternice in capacitatea lor de a rezista
atacurilor directe, depinzand de mecanismele at#éizi de aspectele organizationale.

2.2.1 Parametri obligatorii
Pentru a masura performanta serviciului de sederitiiebuie luati in considerare mai multi
parametri:
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- Eficienta,
- Vigurozitatea,
- Performanta.

Eficienta serviciilor de securitate

Pentru serviciile de natura tehnica, eficienta est@suri a capacittii lor de a asigura eficient
functia necesdaratunci cand se confruntu un personal mai mult sau mai putin competentcsa
circumstante mai mult sau mai putin obisnuite.

Sa luam , de exemplu, sub-serviciul ,Managementotesului autorizat la sistemul
informatic”, care implica atribuirea drepturilor deces ale utilizatorilor. Functia acestui servieste
de a asigura ca doar acele persoane care au atitorconducerii primesc de fapt informatia
corespunzatoare accesului in sistem. In pracgificienta serviciului depinde de strictetea coalelor,
de autenticitatea cererii, si de corelarea relaigirhice dintre petitionar si noul utilizator. @aot ce
se cere este o simiplrimitere postal, fara semrtura sau certificat, oricine cunoaste cate ceva despre
procesul de autorizare ar putéais aloce singuridra permisiune drepturi de acces, si calitatea sub-
serviciului ar fi consideratca fiind slai.

Eficienta unui serviciu care administr&éazactiunile umane reprezintastfel nisura
competentei necesare pentru a permite unor persddnead de controalele in vigoare, sau chiar s
abuzeze de ele.

Pentru acele servicii care tratéagvenimentele naturaleprécum detectarea incendiilor,
stingerea incendiilor), eficienta reprezidto masui a “puterii” evenimentului pentru care interventia
lor ramane eficierit.

Daci acest lucru priveste, de exemplu, un baraj cateute § impiedice un rauasse reverse
din cauza ploilor abundente, eficienta este dilsgat de debitul apei (puterea inundatieiyaia i se
opune.in practici, puterea va fi deseori riisurati ca o functie a caracterului exceptional al
evenimentului.

Serviciile care ofer acoperire generalnu pot, Tn principiu, &fie evaluate pe baza efectului
lor direct, ci doar pe baza rolului lor indirect.

Eficienta nasurilor generale reprezintrezultatul capacitii lor de a crea planuri de actiune
sau schiméxi de comportament semnificative.

Cat de robust este un serviciu de securitate?

Robustetea unui serviciu de securitatesoat capacitatea sa de a rezista unei actiuni carenesté
Sa scurt-circuiteze serviciul sad-srestrictioneze eficienta.

Robustetea priveste doar acele servicii care sangiderate tehnice.

In exemplul precedent (managementul accesuluiljsteea sub-serviciului depinde, Th mod
deosebit, de cat de usor esliese acceseze direct tabelul cu drepturile de agleestilizatorilor, si
astfel 4 se permit cuiva 4 isi atribuie drepturi de accesrd necesitatea de a urma procesele de
control obisnuite.

Atunci cand avem de-a face cu servicii pentru mansmtul accidentelor sau al
evenimentelor naturale (precum detectarea incemdsttingerea autoniata incendiilor, si asa mai
departe), robustetea lor va acoperi si capacitdee@ evita % fie scurt-circuitate sau evitate (fie
accidental, sau intentionat).

Permanenta

Calitatea global a unui serviciu de securitate neces# serviciul & fie garantat in timp.

Pentru aceasta, orice intrerupere a serviciulluiee detectat si trebuie aplicate #@suri
paliative. De aceea totul depinde de viteza datiést de capacitatea de a reactiona.

Pentru misurile generale, supravegherea solutiilor este rapé pentru a &ita & acestea pot
fi masurate cu adeévat, in ceea ce priveste implementarea si efideafalar si £ exist indicatori ai
calititii efective a serviciului si puncte de control ilmmentate.
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Definitia calitatii nivelelor serviciului de securitate

Calitatea unui serviciu de securitatedsoai eficienta sa, cat de robust este, si existenta
controalelor obisnuite. Global, calitatea unui ggw de securitate reprezinicapacitatea sa de a
rezista oridrui atac asupra isurilor sale de apare - desi nici un castel nu poate fi consideratgjat
in totalitate.

Calitatea serviciului de securitate este riofa o scar de la O la 4. Aceastscaa reflect
competenta sau hiwérea care este necesg@entru a trece de a@re, pentru a o scurt-circuita, sau
pentru a impiedica sau face in@itiletectarea neutratidi serviciului.

Desi aceadtscai de valori permite valori fractionale, creder este util § se ofere niste
indicatii privind valorile intregi pentru un seruicde securitate.

Calitatea serviciului evaluate nivelul 1
Acest serviciu are un nivel minim. Ar putea fi fofaeficient (sau nu rezist cand se
confrunti cu un utilizator obisnuit, afa calificari deosebite, sau putin educat . In evenimentele
naturale, este probabi su fie de nici un folos in problemele de zi culzigeneral, va avea un efect
mic sau deloc asupra comportamentului sau efidienganizatiei.

Calitatea serviciului evaluat de nivelul 2

Serviciul este de obicei eficient si rezisinui hacker mediu sau putin competent. Totusi, el
este cu siguraatinsuficient atunci cand se confrardu un profesionist cu experiérin acel domeniu
(acesta ar putea fi un profesionist IT, un hot tEokipat, sau un expert in spargeri fizice). Tnacee
priveste fenomenele naturale, este rareori sufiggentru a acoperi evenimente grave - desi acestea
sunt rare. In general, astfel de servicii ar inditathdoar situatiile de zi ci zi.

Calitatea serviciului evaluat de nivelu3

Serviciul este mai eficient si rezidh atacurile si evenimentele descrise mai susadautea
fi insuficient Tmpotriva atacurilor specializateagkeri bine echipati si cu experigéntingineri de
sistem specializati, mai ales daacestia au unelte sau expeitiaplicai pe domeniu, spioni
profesionisti, si asa mai departe), sau a dezastreturale cu adévat exceptionale. O solutie
generalizat ar avea un oarecare efect asupra unuianumare de circumstante. Totusi, ea nu ar oferi
Cu sigurartt nici o garantie pentru probleme sau atacuri fogirdee.

Calitatea serviciului evaluat de nivel/

Acesta este cel mai ridicat nivel si serviciul @ewgitate vaamane activ si eficient in fata
tuturor agresiunilor descrise mai sus. Ar puteasidi spart in circumstante exceptionale: cei maii
spargatori de coduri din lume cu cele mai bune uneltespiart coduri (ceea ce este posibildanele
tari vor ca acest lucruisse intample) sau o combinatie exceptidmi@ circumstante exceptionale.

Procesul de evaluare a citiit serviciului de securitate folosit de MEHARI ast construit
pentru a oferi evakiri de calitate corespuaimare pentru definitiile de mai sus.

2.3. Baza de cunostinte MEHARI a serviciilor de seitate
Mehari cuprinde o baza de cunostinte a serviciiler securitate format din chestionare,
organizata pe domenii de responsabilitate, peetrizuirea vulnerabilitatii.
Aceasta organizarea permite limitarea intrebaplese fiecarui interlocutor intalnit in timpul
fazei de reexaminare.
Domeniile Mehari 2010 de responsabilitate acopera:
- Organizarea
- Securitatea site-ului
- Securitatea spatiilor
- Arhitectura si continuitatea serviciului reteletottinse de inter-site-uri
- Arhitectura si continuitatea serviciului retelelocale
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- Activitatea retelei

- Sisteme de arhitectura si securitatea logica
- Activitatea sistemelor IT

- Aplicabilitatea securitatii

- Proiecte IT si dezvoltarea securitatii

- Gestionarea statiilor de lucru ale utilizatorilor
- Aplicabilitatea telecomunicatiilor

- Procese de management

- Informatii despre managementul securitatii

2.4. Evaluarea calitatii serviciilor de securitate
Evaluarea calitatii sistemului cuprinde un setrdeebari pentru care un raspuns cu da/nu este
necesar, cu un sistem de asociere a scorului giaiigpe care il vom examina mai tarziu in acest
document.
Mai jos este un exemplu, extras din chestionarama intrebari privitoare la domeniul
“arhitecturii sistemului”.

Chestionar de audit : Controlul accesului la sigtaimaplicatii

Managementul autorizatiilor si privilegiilor de asc(oferire, delegare, revocare)

Intr. nr. Intrebarea

07A02-01 | Necesitprocedura de acordare a autanizaccesului aprobarea oficiah
managementului de linie (la un nivel suficient dalf)?

07A02-02 | Autorizatiile sunt acordatéte indivizii numiti doar ca o functie a profilulior?

07A02-03 | Este procedura de acordare (sau schimkmwerevocare) a autorizatiefitie o
persoaa (fie direct sau prin profilulai) strict controlat?

07A02-04 | Exist un proces sistematic de actualizare a tabeluluawerizatii la momentul|
pleairii personalului sau la finalul contractului pentpersonalul extern sau |a
schimbarea functiei?

07A02-05 | Exist un proces strict controlat (precum cel de sus) parmite delegarea
autorizatiei proprie, Tn parte sau in intregimegiupersoane la alegere pentry o
perioad de timp determinat(in cazul absentei)?

07A02-06 Este posibilasse controleze in orice moment, pentru toti utibzig drepturile,
autorizatiile si privilegiile in vigoare?

07A02-07 | Exisi un audit regulat, cel putin o dgbe an, al profilurilor si autorizatiilor acordate
tuturor utilizatorilor si al procedurilor pentru megementul profilurilor atribuite?

Chestionarele cuprind intréd de diferite feluri. Acestea ar putea fi intieborientate &tre
eficacitatea risurilor de securitate (ex.: frecvérifack-up-ului, tipul controlului accesului fizicitior
de carduri, digicod, etc., existenta detectoardeincendiu, etc.), intréh orientate étre robustetea
masurilor de securitate (ex.: acolo unde sunt depteitezervele, si cum este protejat accesul dac
exisi 0 ug dubk, si cat de bine sunt construite usile, cum estdefat sistemul de detectare a
incendiilor, etc.). n general, sunt si una sauadimirekiri despre monitorizarea, controlul si auditul
functiilor asteptate de la serviciu.

Sistemul de evaluare

Intrebirile privind un serviciu de securitate depind disurile de securitate utile sau necesare
ale acelui serviciu. Totusi, nu toateéisuarile au acelasi rol de jucat, si trebuieuti o distinctie intre
masuri contributive, risuri majore sau suficiente, siguri esentiale.
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2.4.1 Masuri contibutive

Anumite intrefiri au leditura cu misuri care au un anumit rol in contributia la cadita
serviciului, fira ca implementarea lor totiadi fie neagrat necesar

n termeni cantitativi, o evaluare clasiaplicati la aceste &suri reflect ideea de contributie.
In acest caz, anumite asuri - mai importante decat altele - ar avea o ar@adiferiti. Baza de
cunostinte MEHARI aratevaluarea aplicatfiecirei intrelri.

Tabelul de mai jos dezvolta extrasul de mai devrdmel, coloana Vieste rezervatpentru
raspunsurile la intretni (1 pentru da, O pentru nu): coloana @toare arat valoarea aplicat
raspunsurilor.

Chestionar de audit: Controlul accesului la sistshaplicatii
Managementul autorizatiilor si privilegiilor de &sc(oferire, delegare, revocare)

Intr. nr. Intrebarea V1 | W
07A02-01 | Necesit procedura de acordare a autariz accesului aprobarega 4
oficiala a managementului de linie (la un nivel suficieafidalt)? 0

07A02-02 | Autorizatile sunt acordatetee indivizii numiti doar ca o functie pl 2
profilului lor?
07A02-03 | Este procedura de acordare (sau schinsaareevocare) a autorizatiel 4
catre o persoan(fie direct sau prin profilul@i) strict controlat?
07A02-04 | Exist un proces sistematic de actualizare a tabeluliawderizatii la| O 2
momentul pledrii personalului sau la finalul contractului pentru
personalul extern sau la schimbarea functiei?

07A02-05 | Exist un proces strict controlat (precum cel de susg gaermite| O 4
delegarea autorizatiei proprie, in parte sau redime, unei persoane
la alegere pentru o periaade timp determinat(in cazul absentei)?
07A02-06 | Este posibilasse controleze Tn orice moment, pentru toti utibzg | 1 1
drepturile, autorizatiile si privilegiile in vigoa?

07A02-07 | Exist un audit regulat, cel putin o dape an, al profilurilor s| 0 1
autorizatiilor acordate tuturor utilizatorilor si @rocedurilor pentry
managementul profilurilor atribuite?

Valorarea medie evaluaeste pur si simplu sumaasurilor active evaluate (cele alérar
raspuns este "1” pentru “da”), plus suma valorii jpdsi, rezultatul fiind normalizat pe o séade la O
la 4.

Deci, daé V1] contine &spunsul la intrebarea i, Wi este valoarea lui Msv valoarea
medie:
Mw =4*YR; W; /I>W,

Deci, pentru #spunsurile a@tate Tn chestionarul de exemplu de mai sus, vadozedie este:
Mw = 4*7/18= 1,6

lar calitatea serviciului, Q = Mw = 1,6

2.4.2 Misuri majore sau “suficiente”

Unele nasuri ar putea fi considerate suficiente pentruiguaa un anumit nivel de
calitate al serviciului. De exemplu, un sistem @tedtarea a incendiilor poate fi considerat
suficient in oferirea nivelului 2 pentru sub-semnicorespondent.

De aceea am &dgat un prag minim, care reprezimota minini pentru calitatea serviciului
daca masura este activ

1
La acest nivel este luat in calcul o singura varianta pentru acest domeniu, exprimat prin
valoarea 1 in capul de coloana V1
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Coloana “Min” aral ca daa este dat unaspuns pozitiv la o intrebare pentru care a fosttfix
un prag minim, atunci acel prag a fost atins séneént de &tre sub-serviciu.

Mai jos este prezentab alé privire asupra tabelului de mai devreme, de adedati cu
coloana pentru “min” adigat.

Chestionar de audit: Domeniu: Securitatea arhiteatrii sistemelor (07)

A - Controlul accesului la sisteme si aplicatii

A02: Managementul autorizatilor de acces si privilgiile (de acordare,| 1
delegare, revocare)

Nr. intrebare Intrebare V1| W | Min
07A02-01 | Procedura de acordare a autorizatiei desacecesit aprobarea oficidal a | Q 4
managementului de linie (la un nivel suficient dalf)?
07A02-02 | Sunt autorizatiile acordate persoanelmicdi numite doar o functie a profildl 1 2
lor?
07A02-03 | Este procedura de acordare (sau schingzrerevocare) a autorizatiei ureil 4 3

persoane (fie direct sau prin profildug strict controlat?

07A02-04 | Exist un proces sistematic de actualizare a tabelul@iuderizatii in momentu| Q 2
de plecare a personalului sau la sfarsitul conthaicpentru personalul extern
sau schimbarea functiei?

07A02-05 | Exist un proces strict controlat (ca mai sus), care ferndelegared Q 4
autorizatiilor lui / ei , in parte sau in totalgata o persoande alegere pentru p
perioad determinat (in cazul absentei)?

07A02-06 | Este posibilasse controleze Tn orice moment, pentru toti utibr@ drepturile,| 1 1
autorizatiile si privilegiile n vigoare?

07A02-07 | Exist un audit periodic, cel putin o dape an, al profilurilor si autorizatiilor Q 1
acordate tuturor utilizatorilor si a proceduriloe dyestionare a profilurilo
atribuite?

in exemplu, faptul £ procesul de alocare, modificarea sau eliminareptdrilor (intrebarea -
03) gestionat strict a fost considerat suficienitpe cresterea calitatatii serviciilor scorul lsagul
minim de 3.

2.4.3 Misuri esentiale
Pe de aft parte, anumite &suri pot fi considerate obligatorii Tn asigurareaiuanumit nivel
de calitate a serviciului.

MEHARI asociaz cu fintrefarile privind acele rasuri considerate obligatorii in asigurarea
unui anumit nivel de calitate, un prag de calitéttecazul in care acest prag esteadép punerea in
aplicare a risurii este obligatorie.

Cu alte cuvinte, pragul se atdh coloana "Max" este nivelul de calitate makipe care un
sub-serviciu |l poate obtine Tn cazul Tn caredsuma nu este pias in aplicare.
Atunci cand exigt conflict intre pragurile minime si maxime, valoamaxini are prioritate.

Cu acest plus fatde tabelul anterior aducem in vedere itoarele:
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Chestionar de audit: Domeniu: Securitatea arhiteturii sistemelor (07)

A - Controlul accesului la sisteme si aplicatii

AO02: Managementul autorizatilor de acces si privilgile (de acordare, delegare| 1
revocare)

Nr. Intrebare Intrebare V1 | W| Max | Min

07A02-01 |Procedura de acordare a autorizatiei de accesitieapsobarea oficidla managementul 0 4 2
de linie (la un nivel suficient de Tnalt)?

07A02-02 | Sunt autorizatiile acordate persoaneicdi numite doar o functie a profilul lor? 1 2

=
~
N
w

07A02-03 |Este procedura de acordare (sau schimbare sauareyac autorizatiei unei persoane
direct sau prin profilul&u) strict controlat?

o
N

07A02-04 | Exisi un procesistematic de actualizare a tabelului de autoriZatinomentul de pleca
a personalului sau la sfarsitul contractului pengrersonalul extern sau schimbg
functiei?

o
N

07A02-05 | Exisi un proces strict controlat (ca mai sus), care fierdelegareautorizatiilor lui / ei
in parte sau 1n totalitate, la o persbae alegere pentru o peridgadeterminat (in cazul
absentei)?

=
[

07A02-06 |Este posibil 3 se controleze in orice moment, pentru toti utiria drepturile
autorizatiile si privilegiile Tn vigoare?

o
N
N

07A02-07 |Exista un audit periodic, cel putin o dape an, al profilurilor si autorizatiilor acord
tuturor utilizatorilor si a procedurilor de gestae a profilurilor atribuite?

In exemplul de mai sus, opinia expertilor spuaeaspunsurile negative la intriile 1 si 7
inseama ca nivelul de calitate a serviciilor nu poate fi nraare de 2. Aceastimita are prioritate
peste nivelul 3 valoarea propusa mai devreme.

Acest sistem triplu de calitate a serviciului désorare evit riscul de a vedea o serie de
masuri ineficiente de a primi o supra-evaluare aloive calitatii masurile esentiale nu sunt active sau,
dimpotriva, o serie de &suri slab ponderate sub-evaluarea calitatii silsicatunci cand o rfisuia
esential este pus in aplicare. Aceastabordare este una dintre caracteristicile distiadMEHARI,
oferind o real valoare bazata pe expertiza oamenilor care iimtoaizele de cunostinte.

2.4.4 intreliri inaplicabile

Anumite Tntrefiri pot fi considerate inaplicabile pentru anumiteamizatii. In acest caz,
introducand un "X" Tn coloanagpunsului intrabarile nu sunt luate Tn considefiargrocesul de
evaluare.

Atentie deosebittrebuie acordatpentru a se asigura o intrebare inaplicalilramane asa,
indiferent de evolutia planificata sistemului IT si serviciile de securitate.

3. Procesul de evaluare

Inainte de a descrie procesul efectiv de evalumeduie adresato intrebare preliminar
privind serviciile care necesitictiune. Pot exista mai multe variante ale aaslserviciu si acestea
ar putea avea nevoié e retinute.

3.1 Schema de audit
Serviciile de securitate, asa cum sunt definitdl@HARI, sunt functii de securitate care sunt
furnizate de solutii implementate n intreprindea& organizatie.
Controlul vulnerabilitii implica, Tn practi@, analiza si auditul solutiilor si procedurilor
implementate pentru a asigura functiile de sederita
Cu toate acestea, exish general o serie de solutii caieasigure un anumit tip de protectie.
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De exemplu, controlul accesului fizic in sedii estenod sigur oferit de diferite mecanisme si
solutii - si acestea vor fi diferite pentru accesusilile de calculatoare,sau alte centre tehnice, pnecu
instalatiile PABX, 4li de conferinTe si instalatii electrice majore.

Este de asemenea eviderit aontrolul accesului logic la diferite sisteme (nfeame-uri,
UNIX, NT, etc) vor fi gestionate in diferite modun functie de tipul si nivelul de sensibilitate al
sistemului.

Inainte chiar de a gandi la un proces de ahaiizvaluare a serviciilor de securitate, CISO si
auditorul de securitate ar trebui sa identificdiirte solutii specifice ar trebui die analizate si
verificate.

In MEHARI acest lucru este numit "plan de auditu$achen de audit”.

3.1.1 Scopul unei scheme de audit

Intr-o lume ideal, fiecare serviciu de securitate in parte ar trefiuie examinat, si toate
solutiile care furnizedzaceste sevicii in organizatie ar trebui sa fianidieate, asa incat acestea s
poat fi verificate individual.

Acest lucru ar conduce la un volum de mumntcredibil de grea pentru un rezultat &rw
nivel de detaliu ar fi In mare&sura de prisos. Este recomandatsadar, o simplificare prin gruparea
de servicii similare astfel incat acestégesat fi analizate ca seturi omogene.

Cu toate acestea, nu este in general posilsiesconsidere ca fiind echivalente toate solutiile
implementate n cadrul intreprinderii. Ar fi acgléucru ca si cum s-ar consideratoate cidirile si
Tncaperile sunt protejate nh acelassi modltaate partile infrastructurii IT au aceleasi plarde back-
up, sau ca toate datele sunt stocatasrate in acelasi mod. Evident, nu este cazul.

Este, desigur, posibil intotdeauriase grupeze diferite obiecte intr-un singur sek egoi ar
fi considerat ca un ntreg omogen. Dar ar trebuecHiat faptul & un control precaut al
vulnerabilititii ar putea pune in aplicare cea mai pesinestaluare pentru toate obiectele dintr-un set
dat. Acest lucru ar oferi o perceptie genefabrte drac a intregului set.

Trebuie, prin urmare,asgasim o cale de mijloc. Aceasta ne-ar permite saeliiem diferite
solutii ale domeniilor care ar trebui controlat@am@t, si in interiorulaora solutiile de securitate pot
fi considerate omogene. Definitia acestor domeste eeprezentatde "schema de audit”.

3.1.2 Construirea unei scheme de audit
Abordarea MEHARI ia in considerare faptu servicile de securitate sunt definite si
implementate de echipe de dimensiune lirbjtati o politi@ de securitate (fie documeritdn mod
explicit sau nu) care 1i va determind & decizii omogene si consecvente, chiar si atwacid
constrangerile tehnice necéssolutii care difex in detaliu.
Pe aceastbaz principile MEHARI sunt de a:
« Face distinctie intre domeniile de responsabilitatde o persodanpoate fi definid in mod
clar ca avand responsabilitate pentru un domenia@ o politid de securitate coereint
» Analiza, In cadrul acestor domenii, daxist diferite persoane care saadiferite politici de
securitate, si astfel, sa defineassub-domenii de responsabilitate separate. De dxemp
administratorii de site pot avea, pentru secuidtaie-ului lor, politici care sunt diferite de
cele ale unui alt site.
e Analiza, Tn cadrul fiefrui domeniu sau sub-domeniu, sub-seturile careutgapavea politici
diferite din oricare motiv (tehnic sau deaatiatui).

3.1.3 Domeniile de responsabilitate ale MEHARI

Finalitatea schemei de audit este de a defini oatér specifice pentru fiecare domeniu.
Chestionarele de audit MEHARI sunt ele insele giip&cestea sunt organizate in acest mod pentru a
optimiza procesul de audit.

Primul nivel structural al schemei de audit vaeeth, asadar, aceasiescompunere. Apoi
auditorul va trebui & decidi, pentru fiecare domeniu de acoperit, cat de mwdteatii ar trebui
definite:

e Céate organizatii diferite ar trebui verificate segtgpentru functiile de securitate care depinde
de organizatie?
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» Cati administratori de site pot avea o pdiitide securitate specific necesitand recenzii
separate ale vulnerabiiiti?
« Céati manageri locali ai sediilor pot avea o pdiitie securitate specificnecesitand recenzii
separate ale vulnerabititi?
e Exista un nunar de manageri ai zonelor de retele locale careehut intervievati separat?
si asa mai departe
De fiecare dat cand este nevoiei se fad distinctie intre entiti sau responsabiiiti (din
motive de autonomie, sau imposibilitatea de a pareplicare politici coerente), ar trebui creatb-su
domenii, si chestionarele reproduse pentru fiedarele.
Observatie: in sens invers, in eitlié mici, una si aceeasi pers@apoate gestiona diferite
doemnii de responsabilitate sau servicii de seteriEste rational apoi pentru auditdlesgrupeze n
ideea de a simplifica auditul.

3.1.4 tipuri de subseturi care ar trebui personalte pentru controalele de securitate

Cel de-al doilea nivel al descompunerii schemeauadit are de-a face cu strategii tehnice, sau
alte motive care necesitliferentieri, Tm cadrul figgui domeniu, intre subansambluri care ar putea
cere politici de securitate specifice. tipul dedbtri care ar trebui puse la acest nivel sunt:

» Caéte tipuri diferite de organizatii necéssi fie verificate separat pentru functiile de seaiet
care depind de organizatie?

» Caéte tipuri diferite de site-uri au o politidde securitate specific necesitand recenzii ale
vulnerabilititii specifice (uzine chimice, site-uri cu acorduie¢ agprare specifice, care se
ocup cu detaliile personale, sociale, fiscale si asedeparte)?

e Céte tipuri de sedii ar trebui die diferentiate in planul de securitate (birowsili de
calculatoare, centre tehnice, si asa mai departe)?

» Caéte inter-site-uri extinse si retele externe énét, de exemplu)?

» Cate tipuri de retele locale?

Etc

Pentru fiecare domeniu, va trebui se identifice cate variatii diferite au nevoig fe
identificate si verificate Tn mod individual.

3.1.5 Crearea unei scheme de audit detaliat

Schema de audit este rezultatul acestor doua canmp®nstructurale: domeniile de
responsabilitate pe de o parte, si variatiile pespate pe de dtparte.

O schema de audit corpordtila nivel mondial care este rezultatul acestei @bbar putea
dea in mod tipic un tabel de tipul celui de mai jos

Domeniu Sub-domenii (exemple) tipuri de subdomenii

Organizatie Nici unul (nicio descompunere) Intretrgeeprindere

Site-uri HQ si agentii de vaad HQ
Site-uri de productie (gestionate datre | Agentii de vaniri
departamentul de productie industi)al Site-uri de productie

Sedii Birouri si alte sedii conduse d&one conduse de tertarp (ex:
departamentul de luani centrale conexiunea de energie eleci)iq
Zone IT, tehnice si de telecomunicatii Sili de calculatoare

Alte zone tehnice

Arhitectura retelelor Nici unul (nicio descompunere) Retea inter-siteresit

extinse

Arhitectura retelelor Retelele IT Retelele IT

locale Retelele  procesului de  producti®etelele procesului de productie
(gestionate de atre departamentul de
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productie industrial)

Retea de exploatare,  Retele IT Retelele IT

Retelele procesului de producti®ketelele procesului de productie
(gestionate de atre departamentul de
productie industrial)

Sisteme Sisteme IT Mainframe(-uri)

Sieteme ale procesului de produgtiB8isteme deschise (Unix & NT)
(gestionate de atre departamentul desisteme de management |al

productie industrial) procesurilor

Sisteme de management |al
securititii proceselor

Operarea sistemelorSisteme IT Mainframe(-uri)

IT Sieteme ale procesului de produgti8isteme deschise (Unix & NT)
(gestionate de atre departamentul desjsteme de management |al

Securitatea Nici unul (nicio desompunere) Aplicatii mainframe

aplicatiilor Aplicatii open system

Dezvoltare IT Dezvoltare condiide departamentul IT | Dezvoltare condus de

Dezvoltare specificrealizat de utilizatori | departamentul IT
Dezvoltare specificrealizat de

utilizatori
Managementul Aplicatii pentru birou HQ
statiilor de lucru alg ppjicatii specifice Puncte de vanzare
utilizatorilor Site-uri de productie
Managementul Nici unul (nicio descompunere)
telecomunicatiilor
Procese de Nici unul (nicio descompunere)
management
Managementul Nici unul (nicio descompunere)
Securidtii

Informatiei (ISM)

O astfel de scheinde audit permite definirea unei orgaimizdetaliate pentru verificarea
vulnerabilititii si sa identifice necesitatea unei ver#ic specifice a vulnerabilitii pentru fiecare din
elementele enumerate in coloana din dreapta. Audlitte securitate poate, prin urmare, sa aplice
chestionarele (dacsunt folosite chestionare) in atatea copii céiedunt in domeniul soresputiar.

3.1.6 Construirea unor scheme de audit specifice

Este, desigur, posibiise construiagcscheme de audit specifice cafiecerespuna nevoilor
specifice si care nu acogdoate domeniile.

Este posibil, de exemplua se construiasico scheri de audit specific unui departament sau
proiect (din mediul de lucru al utilizatorulu primtermediul sistemului si aplicatiilor utilizatel\.cest
lucru s-ar realiza prin selectarea domeniilor Tnzgasi care leafy subseturile corespufitpare cu
zonele in cauz

Ar trebui specificat, oricum,acda@ procesul de diagnosticare trebuie urmat de o zinali
riscului, componentele neverificate ar putea cquehleme in timpul analizei riscului.
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3.2 Procesul de audit

3.2.1 Procesul de revizuire in sine

Din cauza faptului £ chestionarele de audit ale serviciilor de sedarisunt organizate dap
domenii de responsabilitate, odlate schema de audit este defindcestea pot fi duplicate pentru a
acoperi orice variatii ale domeniului de analizat.intrelari ar trebui & raspund persoanele potrivite
sau cei mai calificati oameni in acel domeniu. Asteabordare genefiapoate fi utilizal pentru
evaluarea diredta calititii serviciilor de securitate.

Poate fi faptul & 7in timpul auditului, anumite sub-servicii nu parfi aplicabile pentru
organizatia respectiv Chestionarele corespondente pot fi apoi sterse.

Raspunzéand doar cu da sau nu la chestionare segaotineori dificultti.

Raspunsurile pot fi:
-"In general, DA, dar existexceptii"
- "In teorie, DA, dar In practic nu sunt sigur poate fi aplicat universal"
- "DA, partial (X%)"
- "DA, este in curs de desurare chiar acum”
- "Da, este planificat, dar nu estedraplicat"
-Etc.

Sfatul nostru Tn asemenea situatii este:

-Notati intotdeauna orice explicatii care Tnsotesspunsurile, si fstrati-le. Pe foile cu
chestionarele care sunt folosite Tn timpul reudiunile audit, ar trebui sa @&hati o coloam numita
"Comentarii" pentru astfel de explicatii.

-Deoarece sistemul de notare nedesih Aspuns de tipul "da" sau "nu" , auditorul de
securitate va trebuiida o decizie. Calea ,sigiirar fi sa rispund "nu" la toate intrefrile care ridi@
indoieli (cum ar fi ispunsurile de mai sus). Oricare ar fi alegere®, iegbortant caaspunsurile s nu
influenteze Tn mod necoresputar deciziile care rezultin urma auditului. in special, ele nu ar trebui
sa ascund imperfectiunile.

- Ar trebui ¢ se aild in vedere, totusi,aca introduce unaspuns "nu" pentru acele zone care
sunt Tn mod evident corectate si sub control, nes dad acestea sunt minore, ar putea duce la
demotivarea personalului si ar afecta credibilgaaditului.

- O abordare rezonabipare a fi ispuns "da" de fiecare datand procesul de corectie si de
reactie la lipsa de &suri de implementare este sub control, si "nu" faz ccontrar.
Retineti @&, pentru ca acestaspunsuri & fie admisibile, auditul trebuieisaiba loc printr-o intalnire
fata-in-fatd intre auditor si persoana responsalpiéntru domeniul auditat, iar chestionarele trebuie
completate in timpul sedintei. Chestionarelor catgit de #tre persoana auditaffara prezenta
auditorului pot masca total realitatea si introdaoeri grave n audit si a cdlii sale generale.

3.2.2 Notarea si corectarea acesteia

O dat ce punctajele obtinute prin chestionare suntizaé, ar trebuigsse obtid un punctaj
si pentru serviciul de securitate. Acest lucru adace folosind sistemul de ponderare MEHARI, @dup
cum s-a explicat mai devreme.

Acest sistem de ponderare a fost proiectat si tighde cGtre experti CLUSIF.

Cu toate acestea, este posibil ca anumite imparnfeci apai la nivel local. Sistemul nu
poate, efectiv, &ia Tn considerare fiecare caz local sau specdiarcputea fi intalnit Tn timpul unui
audit, nici nu poate  fi adaptat la  specificul la edirei organizatii.
Auditorul trebuie, prin urmare, Tnainte de a tragecluziile sale si de a prezenta concluziile adiit
si verifice dadé sistemul de notare utilizat pentru fiecare sewisi sub-serviciu este cel potrivit,
facand trimitere la informatiile definitorii obtinuie nivelele de calitate.

Este, prin urmare, obligatoriu ca auditorul ar trieti fie un profesionist cu experiénin sistemul de
securitate.
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4. Evaluari personalizabile

Chestionarele MEHARI au fost concepute pentru @fimai ,experte” posibil si pentru a fi
utilizate pentru procese de managementul riscotlividuale.

Acest lucru conduce la o abordare ,pregain care calitatea serviciilor de securitate pdate
oarecum subestimapentru a preveni subestimarea un risc ce ar futeisc.

In timp ce aceastatitudine este precautndeajuns, poate fi deprimant cazul in care ne est
utilizata pentru gestionarea riscurilor, ci pentru formareai opinii cu privire la nivelul de securitate.

in plus, pentru entitile care sunt Tn etapele de Tnceput la capitaulstate, chestionarea ca
un intreg poate fi disproportioradtidnd Tn considerare stadiul de securitate dé@ja.at

Din acest motiv, chestionarele pot fi limitate lairmulte sau mai putine intr&bcheie.

in acest scop, figcei intreliri din chestionarele MEHARI i se atribuie un coeditt care
refleck atat tipul de Tintrebare cat si nivelul dobandie decuritate alocat Tntrédd.

Prima parte a coeficientului este o liteE, R sau C:
- E indici o intrebare legéatde eficacitatea serviciului,
- Rindici o intrebare legatde robustetea de serviciu,
- C indici o intrebare Ilegat de plasarea acesteia sub control (permanenta).

A doua parte a coeficientului este un ranmeferitor la nivelul de maturitate al eitit pe
baza @rora intrebarea este perting&ntl, 2 sau 3 (3 este folosit doar pentru irtrelegate de
eficacitatea serviciului):

- lindic o Intrebare de baa care trebuieasse &spundi, indiferent de gradul de maturitate al
entitatii,

- 2 indi@a nivelul mediu de maturitate (0 companie sau o cu un nivel avansat al
securititii, dar care ingtrebuie & faci progrese),

- 3indic intreliri care se aplicnumai la entitti mature n totalitate.

Acest lucru face posibilisse exclud din chestionare orice intréh legate de control sau
intrekari care sunt de un nivel prea ridicat pentru o izaaumad.
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5. Rezultatele

Rezultatele brute sunt fie chestionarele completateomentariile care le insotesc, asa cum a
fost descris mai devreme, fie evaluarea diractalifitii serviciului de securitate.
In general, rezultatele sunt prezentate printrriese elemente grafice sintetice.

5.1 Graficul sintetic al serviciul de securitate
Recenzia final a vulnerabiliitii este de obicei reprezentagrafic sub forma unei "diagrame
paianjen”, cu un anumit nuin de dimensiuni:
- Prin serviciul de securitate §&nd diferitele sub-servicii si punctajul lor),
- Prin domeniu de responsabilitate aand diferitele servicii care atuiesc domeniul si
punctajul lor, obtinut prin intermediul mediei detare a componentei sub-servicii)
- La nivel global (aitédnd diferite domenii si punctajul lor).

5.2 Graficul ,tematic” sintetic

Anumite servicii de securitate, desi apar in diéedomenii de audit, sunt complementare n
atingerea unui obiectiv de securitate global. Rrimare, pentru a avea o idee gerieralcalittii
planurilor anterioare, va trebuii se combine rezultatele planurilor de securitateratelei si IT,
planurilor de continuitate, planurilor de secustatectrid, si asa mai departe.

CLUSIF a definit 16 "teme", care reprezirdomenii majore de securitate si care poate fi
folosite pentru a se construi grafice. Acesti iatlici, pentru care calculele sunt disponibile Tn
cunostintele MEHARI, sunt:;

- Organizarea secuitti (roluri si structuri);

- Constientizarea si instruirea privind securitatea

- Site-ul de securitate fiziqacces controlat, instalare);

- Accesul controlat in zonele sensibile;

- Protectia Tmpotriva diferitelor riscuri (incendinundatii, etc);

- Arhitectura de securitate a retelei (acces ctattrgub-retele logice, firewall, nivelurile de
serviciu, etc);

- Comunicatii confidentiale si gestionarea inteigiiit

- Accesul logic controlat (sisteme, aplicatii ste)a

- Securitatea datelor;

- Proceduri operationale;

- IT de gestionare a mass-media;

- Gestionarea crizelor si planuri de back-up;

- Back-up-uri, planificarea lor, si planurile destaurare a serviciilor;

- Intretinere;

- Proiecte de IT si dezvoltarea secitriit

- Gestionarea incidentelor.

Este demn de remarcat faptélia timpul unui audit partial care acopertend sau un anumit
numar de teme (de exemplu intretinerea sau securiiatei@ctelor de dezvoltare), este mai facil
concentrarea asupra serviciilor de securitate @amé&ibuie la temele selectate.

5.3 Respectarea désurilor incluse in standardul ISO / IEC 27002: 2005
Dupd cum s-a explicat in documentul "MEHARI: Conceptendamentale si specificatii
functionale", o revizuire a secuitii poate la fel de bineasserveast drept un mijloc de a documenta
nivelul de bu# practi@ recomandat de standardul ISO / IEC 27002:2005.
Efectiv, fiecare intrebare din procesul de auditHVMRI| poate fi \izutd ca un punct de control
elementar, ce este meng valideze solutiile si procesul de securitate impatate deatre entitatea
organizational.
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Pentru ca organizarea auditului MEHARIscoal la lumin capacitatea de a reduce riscul, la
fiecare nivel operational si cu contributia man#dgepperationali, structura de servicii hu estef@et
aliniata cu ,structura descriptiV standard.

in plus, chestionarele MEHARI contin un anumit rimrde servicii si controale care merg
dincolo de recomaridile standardului. Astfel, a fost realiad cartografiere a intréblor MEHARI
pe practicile standardului 1ISO.

Chestionarele de audit MEHARI 2007 facilitéazartografierea si furnizeazun tabel de
corespondente (cu formulele adecvate) in baza téeadaunostintelor.

Astfel, este posibil & se vizualizeZe nivelul operational de maturitate al eftiit pentru
fiecare punct de control al standardului (cu scdeuD-4, de exemplu). Acest lucru nu este obiettivu
principal MEHARI, dar poate furniza informatii wilin timpul procesului de certificare sau atunci
cand se compadiferite organizatii.

6. Sfaturi practice

6.1 Puncte importante de inclus Tn scheme de audit

Uneori 0 schemde audit este percefuta fiind complicat. Nu exist nici un motiv pentru
acesta -este doar un instantaneuaali stiferitelor solutii si situatii.

Un mainframe si sistem UNIX sunt diferite, precuin ssstemele lor de securitate si
operatiunile lor, sunt Th mod inevitabil diferitédceste diferente pot fi ignorate sau luate Tn
considerare, in functie de circumstante. in cazekie diferentele sunt luate in calcul, chestieleaar
trebui 4 fie copiate iTn mod coresputiar si intrelarile similare puse unor grupuri diferite. BGiac
preferati & se ignore aceste diferente, intiélle vor fi postate doar o data nivel global, dar acest
lucru se realize@zindependent de metodologia auditului.

Scheni de audit repreziitdoar un mijloc facil de a diferentia domeniileatife de solutii Tn
timpul procesului de audit.

Distinctia intre domeniile de solutii este doarhestiune de alegere. O abordare in general
buni a problemei esteise ia in considerare cat de multi oameni difedti trebui 4 fie intervievati
pentru acelasi domeniu.

Practic, intrebarea este "cat de multe persoapétdipot avea atat de multe puncte de vedere
diferite asupra aceleiasi situatii?". Fiecare putetvedere diferit necesitun interviu specific, Tris
doui puncte de vedere similare nu ar justifica risipdiohp si energie pentru interviuri separate.

6.2 Puncte importante care trebuie atinse in progkde audit

Am insistat déja asupra necétitde a completa chestionarele in timpul interiirrfata-in-
fata, astfel incat comentariile si restul s poatadiuse.

Am sugerat de asemeneg th cazul in careaspunsurile nu sunt in mod clar "da" sau "nu",
este mai adecvab viziune pesimigt in timp ce agugarea explicatiilor ca si comentarii dratlatug
mai pozitiva.

Bazele de cunostinte MEHARI si, In special, chestiele de audit, au fost proiectate folosind
urmatorul principiu de precautie:

Procedurile automate de abordare nu trebuie vreéailgtermit ca un risc & fie sub-evaluat.
Intotdeauna este preferabil se aili un risc initial supra-evaluat, atunci cand acestte fi redus mai
tarziu, decat®l aiba sub-evaluat siasnu se regseass intr-o analiz mai detaliat.

Instrumentul RISICARE permite acest nivel de vizualizare
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Unul dintre principiile de baz este § se incerce evitarea cazurilor in care procedurile
automate ar elimina un scenariu de risizst, atunci cand de fapt riscul ar putea fi ritica sub-
evaluarea grawitii unui scenariu contribuie o serie de factorinpre care se humaisupra-evaluarea
anumitor servicii de securitate.

Conform acestui principiu, ca rezultatele unui autli securitateaspoat fi folosite pentru
analizarea riscurilor unei organizatii in genesistemul de notare aplicat serviciilor de secugitat
trebuie 4 fie unul prudent.

Punctajul final poate gvea uneori sever, in comparatie cu alte sistemaudd. Cititorul ar
trebui 4 aiba Tn vedere faptulxMEHARI insisti asupra faptuluiZserviciile de securitate trebuig s
fie eficiente, robuste si permanente, ceea ce ziatiebiectul unui control regulat. Sfatul nostru final
este & se garanteze asigurarea seétiriprin aceast abordare. Acest lucru nu este Intotdeauna valabil
cu alte aboriri.
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